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NOTA 1: Obrigatoriamente, o responsavel pelo certificado é o mesmo responsavel pela
pessoa juridica cadastrada no CNPJ da RFB. Preferencialmente serd designado como
responsavel pelo certificado, o representante legal da pessoa juridica ou um de seus

representantes legais.

NOTA 2: Se tratando de certificado emitido para equipamento ou aplica¢do, o titular é a
pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela chave

privada.

1.3.1. PARTES CONFIAVEIS

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do

certificado digital e chaves emitidas pela ICP-Brasil.
1.4. USABILIDADE DO CERTIFICADO

1.4.1. USO APROPRIADO DO CERTIFICADO
As AR’S Vinculadas praticam as seguintes Politicas de Certificado Digital:

Politica de Certificado Nome conhecido

(o] ]»]

Politica de Certificado de Assinatura Digital tipo Al da AC
CNDL RFB

PC ACCNDL RFB A1

2.16.76.1.2.1.52

Politica de Certificado de Assinatura Digital tipo A3 da AC
CNDL RFB

PC ACCNDL RFB A3

2.16.76.1.2.3.49

Nas PCs correspondentes estdo relacionadas as aplicagbes para as quais sdo adequados os

certificados emitidos pela AC CNDL RFB.

1.4.2. USO PROIBITIVO DO CERTIFICADO

Quando cabivel, as aplicacdes para as quais existam restricdes ou proibicées para o uso desses

certificados, estdo listados nas PC’'S implementadas.
1.5. POLITICA DE ADMINISTRACAO

1.5.1. ORGANIZACAO ADMINISTRATIVA DO DOCUMENTO
Nome da AR: CDL VR

1.5.2. CONTATOS
Rua: Simao da Cunha Gago
CEP: 27.213-170
Bairro: Aterrado Cidade: Volta Redonda Estado: RJ
Telefones: (24) 3344-8050
Contato: Lisandra Storck
E-mail: lisandra.storck@cdlvr.org.br
Pag. Web: https://www.cdlvr.org.br/

1.5.3. PESSOA QUE DETERMINA A ADEQUABILIDADE DESTA DPN
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IEC
IETF
INMETRO
ISO
ITSEC
ITU
LCR
NBR
NIS
NIST
OCSP
OID
OM-BR
ou
PASEP
PC
PCN
PIS
POP
PS
PSBio
PSC
PSS
RFC
RG
SAT

SINRIC
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Intrusion Detection System

International Electrotechnical Commission

PKIX Internet Engineering Task Force - Public-Key Infrastructured (X.509)
Instituto Nacional de Metrologia, Qualidade e Tecnologia
International Organization for Standardization

European Information Technology Security Evaluation Criteria
International Telecommunications Union

Lista de Certificados Revogados

Norma Brasileira

Numero de Identificacdo Social

National Institute of Standards and Technology

On-line Certificate Status Protocol

Object Identifier

Objetos Metroldgicos ICP-Brasil

Organization Unit

Programa de Formagao do Patriménio do Servidor Publico
Politica de Certificado

Plano de Continuidade de Negdcio

Programa de Integracdo Social

Proof of Possession

Politica de Seguranca

Prestador de Servico Biométrico

Prestador de Servico de Confianca

Prestadores de Servico de Suporte

Request For Comments

Registro Geral

Sistema Autenticador e Transmissor

Sistema Nacional de Registro de Identificacao Civil
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SNMP Simple Network Management Protocol
SSL Secure Socket Layer
TCSEC Trusted System Evaluation Criteria
TSDM Trusted Software Development Methodology
UF Unidade de Federacao

2. RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIO

2.1. REPOSITORIOS
Nos itens a seguir estdo descritas as obrigacdes gerais das entidades envolvidas.

2.1.1. OBRIGACOES DAS AR’S
As obrigacdes das AR’S vinculadas em relacdo ao seu repositério estdo abaixo relacionadas:

a) Publicar em sua pagina web, sua DPN aprovada assim que implementada;

2.2. CONTROLES DE ACESSO AOS REPOSITORIOS
Somente a AC CNDL RFB por seus funcionarios competentes e designados especialmente para
esse fim, poderdo alterar as informacgdes constantes nesta DPN.

N3ao ha restricbes para o acesso da leitura desta DPN. Todas as informacgdes disponibilizadas
pela AR, estdo disponiveis para leitura sem restri¢des.

3. IDENTIFICACAO E AUTENTICACAO

As AR’S vinculadas verificam a autenticidade da identidade e/ou atributos de pessoas fisicas e
juridicas da ICP-Brasil antes da inclusao desses atributos em um certificado digital. As pessoas
fisicas e juridicas estdo proibidas de usar nomes em seus certificados que violem os direitos de
propriedade intelectual de terceiros. A AR vinculadas reserva o direito, sem responsabilidade a
qualquer solicitante, de rejeitar os pedidos.

3.1. ATRIBUICAO DE NOMES

3.1.1. TIPOS DE NOMES

3.1.1.1. As AR’S vinculadas emitem certificados com nomes que permitam a identificacao
univoca. Para isso utiliza o "distinguished name" do padrao ITU X.500, enderegos de correio
eletronico ou enderecos de pagina Web (URL). O certificado emitido para pessoa juridica inclui
o nome da pessoa fisica responsavel. Para todos os efeitos legais, os certificados e as
respectivas chaves de assinatura sdo de titularidade do responsavel constante do certificado.

3.1.2. NECESSIDADE DE NOMES SEREM SIGNIFICATIVOS

3.1.2.1. As AR’S vinculadas fazem uso de nomes significativos que possibilitam determinar a
identidade da pessoa ou organiza¢do a que se referem para a identificacdo dos titulares dos
certificados emitidos por elas.

3.1.2.2. Para certificados de pessoa fisica (e-CPF), o campo Common Name é composto do
nome do Titular do Certificado, conforme consta no Cadastro de Pessoa Fisica.
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Para os certificados de pessoa juridica (e-CNPJ), o campo Common Name é composto do nome
empresarial da pessoa juridica, conforme consta no Cadastro Nacional de Pessoa Juridica.

3.1.3. ANONIMATO OU PSEUDONIMO DOS TITULARES DO CERTIFICADO
Item ndo aplicavel.

3.1.4. REGRAS PARA INTERPRETACAO DE VARIOS TIPOS DE NOMES
Iltem ndo aplicavel.

3.1.5. UNICIDADE DE NOMES

Os identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada entidade titular de
certificado, no ambito da AC CNDL RFB. Numeros ou letras adicionais podem ser incluidos ao
nome de cada entidade para assegurar a unicidade do campo.

Para assegurar a unicidade do campo, no certificado de pessoa fisica (e-CPF) é incluido o
numero do CPF apds o nome do titular do certificado e, no certificado de pessoa juridica (e-
CNPJ) é incluido o nimero do CNPJ.

3.1.6. PROCEDIMENTO PARA RESOLVER DISPUTA DE NOMES

No ambito da AC CNDL RFB ndo ha disputa decorrente de igualdade de nomes entre
solicitantes de certificados pois o nome do Titular do Certificado sera formado a partir do
nome constante dos cadastros da RFB, CPF ou CNPJ para certificados de pessoa fisica ou
juridica respectivamente, acrescido do numero de inscricdo nestes cadastros. Este
procedimento garante a unicidade de todos os nomes no ambito da AC CNDL RFB.

3.1.7. RECONHECIMENTO, AUTENTICACAO E PAPEL DE MARCAS REGISTRADAS
Tais procedimentos sdo analisados com base na legislacdo em vigor.

3.2. VALIDACAO INICIAL DE IDENTIDADE
As AR’S vinculadas utilizam os seguintes requisitos e procedimentos para realizacdo dos
seguintes processos:

a) ldentificagdo do titular do certificado: compreende as etapas abaixo,
realizadas mediante a presenca fisica do interessado, com base nos documentos de
identificacdo citados nos itens 3.2.2, 3.2.3:-

| — Confirmacdo da identidade de um individuo: comprovacdo de que a
pessoa que se apresenta como titular do certificado de pessoa fisica é realmente
aquela cujos dados constam na documentacdo e/ou biometria apresentada,
vedada qualquer espécie de procuracdo para tal fim. No caso de pessoa
juridica, comprovar que a pessoa fisica que se apresenta como a sua
representante é realmente aquela cujos dados constam na documentacdo
apresentada, admitida a procuragdo apenas se o ato constitutivo previr
expressamente tal possibilidade, devendo-se, para tanto, revestir-se da forma
publica, com poderes especificos para atuar perante a ICP-Brasil, cuja certidao
original ou segunda via tenha sido emitida dentro dos 90 (noventa) dias
anteriores a data da certificacdo. O responsavel pela utilizacdo do certificado
digital de pessoa juridica deve comparecer presencialmente, vedada qualquer
espécie de procuracgdo para tal fim.
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Il — Confirmacgdo da identidade de uma organizagao: comprovacdo de que os
documentos apresentados se referem, efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da
pessoa juridica realmente possui tal atribuicdo;

Il - Emissao do certificado: conferéncia dos dados da solicitagdo do certificado
com os constantes nos documentos apresentados e liberagdao da emissdo do
certificado no sistema da AC. A extensdo Subject Alternative Name é
considerada fortemente relacionada a chave publica contida no certificado,
assim, todas as partes dessa extensdo devem ser verificadas, devendo o
solicitante do certificado comprovar que detém os direitos sobre essas
informagdes junto aos drgdaos competentes, ou que estd autorizado pelo titular
da informacado a utiliza-las.

3.2.1. METODO PARA COMPROVAR A POSSE DE CHAVE PRIVADA

A AC verifica se a entidade que solicita o certificado possui a chave privada correspondente a
chave publica para a qual esta sendo solicitado o certificado digital. As RFC 4210 e 6712 sao
utilizadas como referéncia para essa finalidade. No caso em que sejam requeridos
procedimentos especificos para as PCs implementadas, eles sdo descritos nessas PCs, no item
correspondente.

3.2.2. AUTENTICACAO DA IDENTIFICACAO DA ORGANIZACAO

3.2.3. DISPOSICOES GERAIS
Os métodos empregados para confirmacdo da identidade de pessoa juridica sdo feitos
mediante consulta as bases de dados da RFB.

Quando se tratar de titular do certificado pessoa juridica, serd designado o representante legal
da pessoa juridica como responsavel pelo certificado, que sera o detentor da chave privada.
Obrigatoriamente, o responsavel pelo certificado é o mesmo responsavel pela pessoa juridica.

A confirmacdo da identidade da organizacdo e das pessoas fisicas devera ser feita nos
seguintes termos:

a) Apresentacado do rol de documentos elencados no item 3.2.4.;

b) Apresentacdo do rol de documentos elencados no item 3.2.7. do (s) representante (s) legal
(is) da pessoa juridica e do responsavel pelo uso do certificado; e

c) Presenga fisica dos representantes legais, admitida a representagao por procuragao,
conforme disposto no item 3.2, alinea ‘@’, inciso (i), e do responsavel pelo uso do certificado;

d) Assinatura do termo de titularidade de que trata o item 4.4. pelo titular ou responsavel pelo
uso do certificado

3.2.4. DOCUMENTOS PARA EFEITO DE IDENTIFICACAO DE UMA ORGANIZAGCAO

Durante a solicitacdo de certificado e-CNPJ é realizada consulta a situacdo cadastral do CNPJ
junto ao cadastro da RFB. Se o CNPJ estiver INAPTO, CANCELADO, BAIXADO, NULO ou
SUSPENSO - situagcbes que impedem o fornecimento do certificado - a solicitagdo ndo é
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enviada para a AC CNDL RFB. A confirmacgdo da identidade de uma pessoa juridica devera ser
feita mediante a apresentag¢do de, no minimo, os seguintes documentos:

a). Relativos a sua habilitacdo juridica:

i. se pessoa juridica criada ou autorizada a sua cria¢do por lei:,
1) copia do ato constitutivo e CNPJ;

ii. se entidade privada:

1) ato constitutivo (original ou codpia autenticada), devidamente registrado no drgdo
competente; e

2) documentos da eleicdo de seus administradores, quando aplicavel;

b). Relativos a sua habilitagao fiscal:

i. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscricdo no Cadastro Especifico do INSS — CEL.

Nota 1: Essas confirmacBes poderdo ser feitas de forma eletronica, desde que em
barramentos ou aplicacdes oficiais de dérgdo competente. E obrigatério essas validacdes
constarem no dossié eletronico do titular do certificado.

3.2.5. INFORMAGOES CONTIDAS NO CERTIFICADO EMITIDO PARA UMA
ORGANIZACAO

3.2.5.1. O preenchimento dos seguintes campos do certificado de uma pessoa juridica, sdo
obrigatdrios, com as informagdes constantes nos documentos apresentados:

a) Nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacgdes;

b) Cadastro Nacional de Pessoa Juridica (CNPJ);
c) Nome completo do responsavel pelo certificado, sem abreviacgdes;
d) Data de nascimento do responsavel pelo certificado.

3.2.5.2. Toda PC pode definir a obrigatoriedade do preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de
titularidade, poderd também solicitar o preenchimento de campos do certificado suas
informacgdes pessoais.

3.2.6. AUTENTICACAO DA IDENTIDADE DE UM INDIVIDUO

Durante a solicitacdo do certificado modelo e-CPF é realizada consulta da situacdo cadastral do
solicitante perante o CPF, conforme art. 62 da Instrucdo Normativa SRF N° 222. Se o CPF
informado for inexistente ou se a pessoa fisica apresentar a condicdo de CANCELADA ou NULA,
a solicitacdo ndo serd enviada a AC CNDL RFB.

A confirmacgdo da identidade é realizada mediante a presenca fisica do interessado, com base
em documentos de identificacdo legalmente aceitos. Cabe a AR vinculada verificar a
autorizac¢do atribuida ao solicitante, bem como a presenga dos documentos exigidos e colher
os dados biométricos do interessado com base nos requisitos estabelecidos pela AC Raiz.
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3.2.7. DOCUMENTOS PARA EFEITOS DE IDENTIFICACAO DE UM INDIVIDUO

Deverd ser apresentada a seguinte documentagdao, em sua versdo original, podendo ser fisica
ou digital, por meio de barramento ou aplicacdo oficial, e coletada as seguintes biometrias
para fins de identificacdo de um individuo solicitante de certificado:

a) Cédula de Identidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
c) Passaporte, se estrangeiro ndo domiciliado no Brasil;

d) Titulo de eleitor com foto;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC ICP-05.03 [11].

f) Impressdes digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC ICP-05.03 [11].

NOTA 1: Entende-se como cédula de identidade os documentos oficiais, fisicos ou digitais
admitidos pela legislagdo especifica, emitidos pelas Secretarias de Seguranga Publica bem
como os que, por forca de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia.

NOTA 2: A emissao de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

NOTA 3: Os documentos que possuem data de validade precisam estar dentro prazo.
Excepcionalmente o RG e a CNH, poderdo ser aceitas para identificacdo de titular de
certificado digital.

NOTA 4: Caso nao haja suficiente clareza no documento apresentado, a AR deve solicitar outro
documento, preferencialmente a CNH - Carteira Nacional de Habilitagdo ou o Passaporte
Brasileiro.

NOTA 5: Caso haja divergéncia dos dados constantes do documento de identidade, a emissdo
do certificado digital devera ser suspensa e o solicitante orientado a regularizar sua situacao
junto ao érgdo responsavel.

O e-mail de comunicagdo é obrigatdrio, e de inteira responsabilidade do titular, e serve para
garantia da integridade e seguranca das informacgdes prestadas.

3.2.7.1.1. Na hipodtese de identificacdo positiva por meio do processo biométrico da ICP-Brasil
podera dispensada a apresentacdo de qualquer dos documentos elencados no item e da etapa
de verificacdo. As evidéncias desse processo fardao parte do dossié eletronico do requerente.

3.2.7.1.2. Os documentos digitais deverdo ser verificados por meio de barramentos ou
aplicacdes oficiais dos entes federativos. Tal verificagdo fard parte do dossié eletronico do
titular do certificado. Na hipdtese da identificacdo positiva, fica dispensada a etapa de
verificagdo.

3.2.7.1.3. Os documentos em papel, os quais ndo existam formas de verificacdo por meio de
barramentos ou aplica¢des oficiais dos entes federativos, deverao ser verificados:
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a) por agente de registro distinto do que realizou a etapa de identificacao;
b) na sede da AR ou AR prdépria da AC; e

c) antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificacdo ndo tenha ocorrido até o inicio de sua validade.

3.2.8. INFORMAGCOES CONTIDAS NO CERTIFICADO EMITIDO PARA UM INDIVIDUO

3.2.8.1. E obrigatdrio o preenchimento dos seguintes campos do certificado de uma pessoa
fisica com as informagbes constantes nos documentos apresentados:

a) Cadastro de Pessoa Fisica (CPF);
b) Nome completo, sem abreviagdes;
c) Data de nascimento.

3.2.8.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
titular do certificado, a seu critério e mediante declaragao expressa no termo de titularidade,
podera solicitar o preenchimento de campos do certificado com as informacGes constantes
nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF)

b) Numero de Identificacdo Social - NIS (PIS, PASEP ou Cl);

¢) Numero do Registro Geral - RG do titular e érgdo expedidor;

d) Namero do Cadastro Especifico do INSS (CEl);

e) Numero do Titulo de Eleitor; Zona Eleitoral; Se¢do; Municipio e UF do Titulo de Eleitor;

f) Numero de habilitagdo ou identificagcdo profissional emitido por conselho de classe ou érgao
competente.

g) Documento assinado pela empresa com o valor do campo de login (UPN), quando aplicavel.

3.2.8.3. Para tanto, o titular deverd apresentar a documentagdo respectiva, caso a caso, em
sua versao original.

NOTA 1: E permitida a substituicdo dos documentos elencados acima por documento Unico,
desde que este seja oficial e contenha as informacdes constantes daqueles.

NOTA 2: O cartdo CPF poderd ser substituido por consulta a pagina da Receita Federal do
Brasil, devendo a cdpia da mesma ser arquivada junto a documentacdo, para fins de auditoria.

3.2.9. INFORMAGCOES NAO VERIFICADAS DO TITULAR DO CERTIFICADO
Iltem ndo aplicavel.

3.2.10. PROCEDIMENTOS COMPLEMENTARES

3.2.10.1. A AC CNDL RFB e as AR’S vinculadas mantém politicas e procedimentos internos que
sdo revisados regularmente a fim de cumprir os requisitos dos varios programas de raiz dos
guais a AC é membro, bem como os Requisitos de Linha de Base.
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3.2.10.2. Todo o processo de identificacdo do titular do certificado deve ser registrado
com verificacdo biométrica e assinado digitalmente pelos executantes, na solucdo de
certificacdo disponibilizada pela AC, com a utilizacdo de certificado digital ICP-Brasil no
minimo do tipo A3. O sistema biométrico da ICP-BRASIL deve solicitar aleatoriamente
qgual dedo o AGR deve apresentar para autenticacdo, o que exige a inclusdo de todos
os dedos dos AGR no cadastro do sistema biométrico. Tais registros devem ser feitos
de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

3.2.10.3. Deve ser mantido arquivo com as copias de todos os documentos utilizados
para confirmacdo da identidade de uma organizacdo e/ou de um individuo. Tais cépias
poderdao ser mantidas em papel ou em forma digitalizada, observadas as condi¢des
definidas no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS ARs DA
ICP-BRASIL [1].

3.2.10.4. As AC devem disponibilizar, para todas as AR vinculadas a sua respectiva cadeia,
uma interface para verificagdo biométrica do requerente junto ao Sistema Biométrico da ICP-
Brasil, em cada processo de emissdo de um certificado digital ICP-Brasil, conforme
estabelecido no DOC-ICP-03 [6] e DOC-ICP-05.02 [10].

3.2.10.4.1. Na hipotese de identificagdo positiva no processo biométrico da ICP-Brasil, podera
ser dispensada a apresentacao de qualquer documentacdo de identidade do requerente ou da
etapa de verificagdo.

3.3. IDENTIFICAGAO E AUTENTICAGAO PARA PEDIDOS DE NOVAS CHAVES

3.3.1. IDENTIFICAGAO E AUTENTICAGAO PARA ROTINA DE NOVAS CHAVES

3.3.1.1. Os métodos de identificacdo do solicitante utilizados pelas AR’S vinculadas para a
geracdo de novo par de chaves, e de seu correspondente certificado, antes da expiracdo de um
certificado vigente estdo estabelecidos no item subsequente.

3.3.1.2. Tal processo sera conduzido segundo uma das seguintes possibilidades:
a) adogdo dos mesmos requisitos e procedimentos exigidos para a solicitacdo do certificado;

b) solicitacdo por meio eletrénico, assinada digitalmente com o uso de certificado vigente que
seja pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva;

3.3.2. IDENTIFICACAO E AUTENTICAGCAO PARA NOVAS CHAVES APOS A REVOGACAO

3.3.2.1. Apds a revogacdo ou expiragdo do certificado, o solicitante pode requerer um novo
certificado, enviando a AC CNDL RFB, ou AR Vinculada uma solicitagdo, na forma, condigdes e
prazo estabelecidos como a solicitagdo inicial de um certificado.

3.4. IDENTIFICACAO E AUTENTICACAO PARA SOLICITACAO DE REVOGACAO

3.4.1 A solicitacdo de revogacdo de certificado deve permitir a identificacdo inequivoca do
solicitante. A confirmacdo da identidade do solicitante é feita com base na confrontagdo de
dados entre a solicitacdo de revogacao e a solicitacdo de emissao.
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3.4.2. Os procedimentos para solicitagdo de revogacdo de certificado estdo descritos no item
4.7 desta DPN. As solicitagcdbes de revogacdo de certificados sdo obrigatoriamente
documentadas.

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

4.1. SOLICITACAO DE CERTIFICADO

A solicitacdo de emissdo de um Certificado Digital AC CNDL é feita mediante o preenchimento
de formulario colocado a disposicdo do solicitante pela AR Vinculada. Toda referéncia a
formuldrio devera ser entendida também como referéncia a outras formas que a AR Vinculada
possa vir a adotar.

Dentre os requisitos e procedimentos operacionais estabelecidos pela AC CNDL RFB para as
solicitagBes de emissdo de certificado, estao:

a) a comprovacdo de atributos de identificacdo constantes do certificado;

b) uso de certificado digital que tenha requisitos de seguranca, no minimo, equivalentes a de
um certificado de tipo A3 e autenticagdo biométrica do agente de registro responsavel pelas
solicitagcBes de emissdo e de revogacao de certificados; e

¢) um termo de titularidade assinado pelo titular do certificado e um termo de
responsabilidade assinado pelo responsavel pelo uso do certificado, elaborados conforme o
documento TERMO DE TITULARIDADE [4].

4.1.2. PROCESSO DE REGISTRO E RESPONSABILIDADES
Nos itens a seguir sdo descritas as obrigacGes gerais das entidades envolvidas. As obrigagdes
especificas, quando aplicaveis, estdo descritas nas PCs implementadas.

4.1.3. RESPONSABILIDADES DA AR
A AR sera responsavel pelos danos a que der causa.

4.1.4. OBRIGACOES DAS ARS
Neste item estdo contempladas as obrigacdes das ARs vinculadas a AC CNDL RFB, abaixo
relacionadas:

a) receber solicitagdes de emissdo ou de revogacdo de certificados;
b) confirmar a identidade do solicitante e a validade da solicitacdo;

¢) encaminhar a solicitacdo de emissdo ou de revogacao de certificado, por meio de
acesso remoto ao ambiente de AR hospedado nas instalacGes da AC responsavel
utilizando protocolo de comunicac¢do seguro, conforme padrao definido no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR’S DA ICP-BRASIL[1];

d) informar aos respectivos titulares a emissdo ou a revogacao de seus certificados;

e) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil,
em especial com o contido no documento CARACTERISTICAS MiINIMAS DE SEGURANCA
PARA AS AR’S DA ICP-BRASIL [1],
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